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 Àííîòàöèÿ

Îäíîé èç ñàìûõ ñëîæíûõ è òðóäíîâîñïðîèçâîäèìûõ îøèáîê â ìíîãîïîòî÷íûõ ïðî-
ãðàììàõ ÿâëÿþòñÿ ñîñòîÿíèÿ ãîíêè (data race) � íåñèíõðîíèçèðîâàííûå îáðàùåíèÿ ê
îäíîìó è òîìó æå ó÷àñòêó ïàìÿòè èç ðàçëè÷íûõ ïîòîêîâ, èç êîòîðûõ îäíî ÿâëÿåòñÿ çàïè-
ñüþ äàííûõ. Îáû÷íî ãîíêè ñëàáî ëîêàëèçóåìû, è âåäóò ê ïîâðåæäåíèþ ãëîáàëüíûõ
ñòðóêòóð äàííûõ, à èõ «ðó÷íîå» îáíàðóæåíèå ñèëüíî çàòðóäíåíî. Â ýòîé îáëàñòè áûëî
ïðîâåäåíî ìíîæåñòâî ðàçëè÷íûõ èññëåäîâàíèé, íî àâòîìàòè÷åñêîå îáíàðóæåíèå ãîíîê
îñòàåòñÿ àêòóàëüíîé çàäà÷åé. Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ ñòàòè÷åñêèå è post-mortem
ìåòîäû îáíàðóæåíèÿ ãîíîê, îòäåëüíîå âíèìàíèå óäåëÿåòñÿ âîïðîñó ïîèñêà ãîíîê â Java-
ïðèëîæåíèÿõ.

Êëþ÷åâûå ñëîâà: ìíîãîïîòî÷íîñòü, ïàðàëëåëüíîå ïðîãðàììèðîâàíèå, àâòîìàòè-
÷åñêîå îáíàðóæåíèå îøèáîê, ñîñòîÿíèå ãîíêè, îáçîð.

ÂÂÅÄÅÍÈÅ

Èñïîëüçóåìûå â íàñòîÿùåå âðåìÿ âû÷èñ-
ëèòåëüíûå óñòðîéñòâà âñ¸ â áîëüøåé ñòåïå-
íè ÿâëÿþòñÿ ìíîãîÿäåðíûìè è ìíîãîïðîöåñ-
ñîðíûìè, ÷òî ïîçâîëÿåò ðàçðàáàòûâàòü äëÿ
íèõ ýôôåêòèâíûå ïàðàëëåëüíûå ïðîãðàììû.
Îäíàêî ïðîåêòèðîâàíèå ïðîãðàììû â òåðìè-
íàõ íåñêîëüêèõ âçàèìîäåéñòâóþùèõ ïîòî-
êîâ óïðàâëåíèÿ, îäíîâðåìåííî âûïîëíÿþ-
ùèõ ðàçíûå äåéñòâèÿ, ÿâëÿåòñÿ ñëîæíîé çà-
äà÷åé, ÷òî ïðèâîäèò ê áîëüøîìó êîëè÷åñòâó
îøèáîê. Ê ñàìûì ÷àñòûì è ñëîæíûì â îá-
íàðóæåíèè îøèáêàì ìíîãîïîòî÷íûõ ïðî-
ãðàìì îòíîñÿòñÿ ñîñòîÿíèÿ ãîíêè (data
race)1  � íåñèíõðîíèçèðîâàííûå îáðàùåíèÿ
èç ðàçëè÷íûõ ïîòîêîâ ê îäíîìó è òîìó æå
ó÷àñòêó ïàìÿòè [34]2 .

Åäèíñòâåííûì ñïîñîáîì ãàðàíòèðîâàòü
îòñóòñòâèå îøèáîê ñèíõðîíèçàöèè ÿâëÿåò-
ñÿ ïîëíîå èñêëþ÷åíèå äîñòóïà ê ìåõàíèç-
ìàì âîçíèêíîâåíèÿ òàêèõ îøèáîê èç ÿçûêà
ïðîãðàììèðîâàíèÿ. Ïî ýòîìó ïóòè èäóò íå-
êîòîðûå ñîâðåìåííûå ÿçûêè � Erlang,
Jocaml è äðóãèå. Îäíàêî áîëüøèíñòâî èñ-
ïîëüçóåìûõ â èíäóñòðèè ÿçûêîâ, òàêèõ êàê

1 Òåðìèí «ñîñòîÿíèå ãîíêè» ÿâëÿåòñÿ îáùåïðè-
íÿòûì ïåðåâîäîì àíãëèéñêîãî òåðìèíà «data race» è
èñïîëüçóåòñÿ êàê â îòå÷åñòâåííûõ íàó÷íûõ ñòàòüÿõ �
ñì, íàïðèìåð, [1] � òàê è íà ðàçëè÷íûõ Èíòåðíåò-ðå-
ñóðñàõ, â ÷àñòíîñòè â MSDN è Wikipedia.

2 Òàê, íàïðèìåð, ìíîãîïîòî÷íîå ïðîãðàììèðîâà-
íèå àêòèâíî èñïîëüçóåòñÿ ïðè ðàçðàáîòêå ñèñòåìíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ [3], ãäå îñîáåííî àêòóàëü-
íî ðåøåíèå ïðîáëåìû  îáåñïå÷åíèÿ  íàä¸æíîñòè. Òè-
ïè÷íûì ïðèìåðîì ÿâëÿþòñÿ ðàçëè÷íûå çàäà÷è óïðàâ-
ëåíèÿ ðåñóðñàìè, íàïðèìåð, ñáîðêà ìóñîðà, êîòîðàÿ
äëÿ áîëüøèíñòâà ïëàòôîðì (â ÷àñòíîñòè, â Java) ðåà-
ëèçîâàíà êàê ôîíîâûé ïîòîê.
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C/Ñ++, Java, C#, áàçèðóþòñÿ íà ìîäåëè ðàç-
äåëÿåìîé ïàìÿòè è íå ïðåäîñòàâëÿþò ïîäîá-
íîé çàùèòû.

Äëÿ èçáåãàíèÿ ãîíîê ðàçðàáàòûâàþòñÿ
äîïîëíèòåëüíûå áèáëèîòåêè êëàññîâ è àí-
íîòàöèé, íàïðèìåð Intel TBB [29] èëè ìåõà-
íèçìû èç ïàêåòà java.util.concurrent [14], ïî-
ÿâèâøèåñÿ â Java 1.5. Òàêèå ñðåäñòâà íå äàþò
ãàðàíòèè îòñóòñòâèÿ ãîíîê, íî ïîìîãàþò
ïðîãðàììèñòó ñîçäàâàòü áîëåå ïðàâèëüíûé
è êîððåêòíûé êîä. Äðóãîé ïîäõîä � âåðèôè-
êàöèÿ ïðîãðàìì ïîñðåäñòâîì ïîñòðîåíèÿ
ôîðìàëüíîé ìîäåëè ïðîãðàììû è ïîñëåäó-
þùåãî äîêàçàòåëüñòâà å¸ êîððåêòíîñòè. Ñó-
ùåñòâóåò ðÿä óòèëèò [16, 25], ðåàëèçóþùèõ
òàêîé ïîäõîä è ïîêàçàâøèõ ñâîþ ñîñòîÿòåëü-
íîñòü íà íåáîëüøèõ ïðîãðàììàõ è ìîäóëÿõ.
Êàê ïðàâèëî, ïîäîáíûå óòèëèòû èñïîëüçó-
þòñÿ äëÿ ïðîâåðêè ïðîãðàìì, â êîòîðûõ öåíà
îøèáêè î÷åíü âûñîêà. Íàïðèìåð, NASA èñ-
ïîëüçîâàëî óòèëèòó JavaPathFinder äëÿ ïî-
èñêà îøèáîê â ïðîãðàììíîì îáåñïå÷åíèè
êîñìè÷åñêîãî èññëåäîâàòåëüñêîãî ìîäóëÿ
[25]. Ê ñîæàëåíèþ, çàäà÷à ïðîâåðêè ñóùå-
ñòâîâàíèÿ ïîòåíöèàëüíûõ ñîñòîÿíèé ãîíêè
â ïðîãðàììå è ðîäñòâåííàÿ çàäà÷à îáíàðó-
æåíèÿ òóïèêîâ ÿâëÿþòñÿ NP-ïîëíûìè äëÿ
êîíå÷íûõ ãðàôîâ âûïîëíåíèÿ è àëãîðèòìè-
÷åñêè íåðàçðåøèìû â îáùåì ñëó÷àå [33, 34].
Ïîýòîìó âåðèôèöèðóþùèå óòèëèòû òðåáó-
þò êîëîññàëüíîãî êîëè÷åñòâà ðåñóðñîâ, ýêñ-
ïîíåíöèàëüíî âîçðàñòàþùåãî ñ óâåëè÷åíè-
åì ðàçìåðà ïðîãðàììû, è íåïðèìåíèìû
äàæå íà ïðîãðàììàõ ñðåäíåãî ðàçìåðà.

Òàêèì îáðàçîì, çàäà÷à àâòîìàòè÷åñêîãî
îáíàðóæåíèÿ ãîíîê ÿâëÿåòñÿ ïðèçíàííî
ñëîæíîé è àêòóàëüíîé, è èññëåäîâàíèÿ çäåñü
âåäóòñÿ óæå áîëåå äâóõ äåñÿòêîâ ëåò. Çà ýòî
âðåìÿ áûëî ñîçäàíî ìíîæåñòâî äåòåêòîðîâ
ãîíîê, èñïîëüçóþùèõ ðàçëè÷íûå ïîäõîäû,
ìåòîäû è àëãîðèòìû, îïóáëèêîâàíî áîëåå
ïÿòèäåñÿòè ñòàòåé. Â äàííîé ñòàòüå ìû ðàñ-
ñìàòðèâàåì ñëåäóþùèå ïîäõîäû ê îáíàðó-
æåíèþ ãîíîê � àíàëèç ïðîãðàììû áåç å¸ çà-
ïóñêà (ñòàòè÷åñêèé) è îáíàðóæåíèå ãîíîê
óæå ïîñëå çàâåðøåíèÿ ïðîãðàììû íà îñíî-
âàíèè ñîáðàííûõ âî âðåìÿ å¸ ðàáîòû äàí-

íûõ (post-mortem). Íàñêîëüêî íàì èçâåñòíî,
íå ñóùåñòâóåò îáçîðîâ äåòåêòîðîâ ãîíîê,
ïîêðûâàþùèõ èññëåäîâàíèÿ ïîñëåäíèõ ëåò.
Â ïðîöåññå èçó÷åíèÿ ñîâðåìåííûõ ïîäõîäîâ
ê äàííîé îáëàñòè ìû îáíàðóæèëè, ÷òî ïîñ-
ëåäíèé1  îáçîð áûë ñäåëàí â 2005 ãîäó [37],
à ñ òåõ ïîð áûëî îïóáëèêîâàíî ìíîãî ðàáîò,
ñîäåðæàùèõ êàê íîâûå èäåè, òàê è êà÷å-
ñòâåííûå óëó÷øåíèÿ ñóùåñòâóþùèõ ìåòî-
äèê è èíñòðóìåíòîâ.

ÑÎÑÒÎßÍÈß  ÃÎÍÊÈ

Ñåìàíòèêà ìíîãîïîòî÷íûõ ïðîãðàìì âî
ìíîãîì îïðåäåëÿåòñÿ àðõèòåêòóðíî-çàâèñè-
ìîé ìîäåëüþ ïàìÿòè (memory model) � íà-
áîðîì ïðàâèë, ïî êîòîðûì ïîòîêè ìîãóò âçà-
èìîäåéñòâîâàòü äðóã ñ äðóãîì ïîñðåäñòâîì
îáùåé ïàìÿòè. Ê ñîæàëåíèþ, ïðàâèëà âçàè-
ìîäåéñòâèÿ, çàäàííûå àðõèòåêòóðîé, è ïðî-
ñòûå êîíòðàêòû ñèíõðîíèçàöèè ïî òèïó
volatile-ïåðåìåííûõ â ÿçûêå C íå îáåñïå÷è-
âàþò äîñòàòî÷íîé äåòåðìèíèðîâàííîñòè
ïîâåäåíèÿ ïðîãðàìì, ïîñêîëüêó íå íàêëàäû-
âàþò äîñòàòî÷íûõ îãðàíè÷åíèé íà âîçìîæ-
íûå îïòèìèçàöèè, ïðèìåíÿåìûå êîìïèëÿòî-
ðîì ïðè ãåíåðàöèè êîäà, òàêèå êàê ïåðåóïî-
ðÿäî÷èâàíèå êîäà, êýøèðîâàíèå çíà÷åíèé,
óïðåæäàþùåå ÷òåíèå è ò. ï. Â ðåçóëüòàòå
ôîðìàëüíàÿ ñåìàíòèêà ñóùåñòâåííîãî ÷èñ-
ëà òðàäèöèîííî ïðèìåíÿåìûõ ÿçûêîâ ïðî-
ãðàììèðîâàíèÿ íå îáëàäàåò ñâîéñòâîì ïîñ-
ëåäîâàòåëüíîé êîíñèñòåíòíîñòè (sequential
consistency)2  â óñëîâèÿõ ìíîãîïîòî÷íîãî
èñïîëíåíèÿ. Ýòî îçíà÷àåò, ÷òî â îáùåì ñëó-
÷àå ïóòü âûïîëíåíèÿ ïðîãðàììû íå ìîæåò
áûòü îïèñàí êàê ÷åðåäîâàíèå îïåðàöèé â
ðàçëè÷íûõ ïîòîêàõ, ïîñêîëüêó «âèäèìîñòü»
èçìåíåíèé, ïðîèçâîäèìûõ â îáùåé ïàìÿòè,
îñòà¸òñÿ íåäåòåðìèíèðîâàííîé [8]. Îñîçíàâ
ýòó ïðîáëåìó, ðàçðàáîò÷èêè ñîâðåìåííûõ
ÿçûêîâ ïðîãðàììèðîâàíèÿ ñòàëè âíîñèòü â
ñïåöèôèêàöèþ ÿçûêà ñîáñòâåííóþ àðõèòåê-
òóðíî-íåçàâèñèìóþ ìîäåëü èñïîëíåíèÿ, êî-
òîðàÿ ïîçâîëÿëà áû îïèñûâàòü ïîâåäåíèå
ìíîãîïîòî÷íûõ ïðîãðàìì äîñòàòî÷íî äå-

1 Ñðåäè áîëåå ïîçäíèõ ðàáîò, êàñàþùèõñÿ îáíàðóæåíèÿ ãîíîê, íàì óäàëîñü îáíàðóæèòü ëèøü äâå, ïîñâÿ-
ùåííûå ïðîáëåìàòèêå â öåëîì, � â [27] àâòîðû ñðàâíèâàëè óòèëèòû äëÿ îáíàðóæåíèÿ ãîíîê â ïðîãðàììàõ,
èñïîëüçóþùèõ OpenMP, â  [6] êðàòêî îïèñûâàåòñÿ òåêóùåå ñîñòîÿíèå ïðåäìåòíîé îáëàñòè.

2 Ïåðåâîä âçÿò èç ìîíîãðàôèè [2].
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Ðèñ. 1. Ïðèìåð ãîíêè â Java-ïðîãðàììå.
Îáà ïîòîêà óâåëè÷èâàþò çíà÷åíèå ïåðåìåííîé i

íà  x  è  y, ñîîòâåòñòâåííî, íî â èòîãå îíî
óâåëè÷èâàåòñÿ íå íà  (x + y), à òîëüêî íà  y

òåðìèíèðîâàíî. Îäíèì èç ïåðâûõ îáùåïðèç-
íàííûõ ÿçûêîâ ñ òàêîé ôîðìàëüíîé ìîäåëüþ
ñòàë ÿçûê Java (íà÷èíàÿ ñ âåðñèè 1.5) [24].

Ñîãëàñíî ìîäåëè ïàìÿòè Java, êàæäîìó
ïîòîêó ïðè åãî çàïóñêå âûäåëÿåòñÿ îòäåëü-
íûé ôðàãìåíò ïàìÿòè, äîñòóïíûé òîëüêî
åìó, � òàê íàçûâàåìàÿ ñîáñòâåííàÿ ïàìÿòü
ïîòîêà. Èçíà÷àëüíî â ïàìÿòè ïîòîêà õðàíÿò-
ñÿ çíà÷åíèÿ ðàçäåëÿåìûõ ïåðåìåííûõ, ñêî-
ïèðîâàííûå èç îáùåé ïàìÿòè ïðîãðàììû.
Êîãäà ïîòîê îáðàùàåòñÿ ê ðàçäåëÿåìîé ïå-
ðåìåííîé íà ÷òåíèå, íà ñàìîì äåëå îí îáðà-
ùàåòñÿ ê ñâîåé êîïèè ïåðåìåííîé, íàõîäÿ-
ùåéñÿ â åãî ïàìÿòè. Ïðè èçìåíåíèè çíà÷å-
íèÿ ðàçäåëÿåìîé ïåðåìåííîé ïîòîê òàêæå
èçìåíÿåò çíà÷åíèå ñâîåé êîïèè ïåðåìåííîé.
Äëÿ ïóáëèêàöèè èçìåíåíèé, ñäåëàííûõ ïî-
òîêîì, à òàêæå äëÿ ïîëó÷åíèÿ èçìåíåíèé,
ñäåëàííûõ äðóãèìè ïîòîêàìè, ñóùåñòâóþò
îïåðàöèè ñèíõðîíèçàöèè � çàãðóçêà èçìåíå-
íèé èç ïàìÿòè ïîòîêà â îáùóþ ïàìÿòü ïðî-
ãðàììû è, íàîáîðîò, çàãðóçêà ÷óæèõ èçìå-
íåíèé èç îáùåé ïàìÿòè ïðîãðàììû â ïàìÿòü
ïîòîêà. Áåç îñóùåñòâëåíèÿ äîëæíîé ñèíõ-
ðîíèçàöèè âîçìîæíû ïðîáëåìíûå ñèòóàöèè,
êîãäà ïîòîêè «íå âèäÿò» èçìåíåíèé, ñäåëàí-
íûõ äðóã äðóãîì.

Ñîñòîÿíèå ãîíêè íàñòóïàåò, êîãäà äâà
èëè áîëåå ïîòîêà â ïàðàëëåëüíîé ïðîãðàì-
ìå îäíîâðåìåííî îáðàùàþòñÿ ê îäíîé
ñòðóêòóðå äàííûõ â îáùåé ïàìÿòè, ìåæäó
ýòèìè îáðàùåíèÿìè íåò ïðèíóäèòåëüíîãî
óïîðÿäî÷èâàíèÿ ïî âðåìåíè, è õîòÿ áû îäíî
èç íèõ � îáðàùåíèå íà çàïèñü [34].

Ãîíêè ìîãóò áûòü î÷åíü îïàñíûìè. Íà-
ïðèìåð, ïóñòü äâà ðàçíûõ ïîòîêà ïûòàþòñÿ
îäíîâðåìåííî óâåëè÷èòü ñóììó áàíêîâñêî-
ãî ñ÷åòà íà x è y ðóáëåé ñîîòâåòñòâåííî. Ïðè
îòñóòñòâèè äîëæíîé ñèíõðîíèçàöèè âìåñòî
èòîãîâîãî óâåëè÷åíèÿ íà x + y ðóáëåé ìîæåò
ïðîèçîéòè óâåëè÷åíèå ëèøü íà x èëè íà y
(ñì. ðèñ. 1). Åñëè æå ðå÷ü èäåò î ìåäèöèíñ-
êèõ ñèñòåìàõ, òî ãîíêè ìîãóò ïðèâåñòè ê åù¸
áîëåå ñåðü¸çíûì ïîñëåäñòâèÿì. Íàïðèìåð, îò
ïåðåäîçèðîâîê, äîïóùåííûõ àïïàðàòîì ëó÷å-
âîé òåðàïèè Therac-25 ïî ïðè÷èíå ãîíîê,
ñêîí÷àëîñü, êàê ìèíèìóì, äâà ÷åëîâåêà [31].

Êîíêðåòíûé ïîðÿäîê âûïîëíåíèÿ ïîòî-
êîâ, ïðèâîäÿùèé ê ñîñòîÿíèþ ãîíêè, ñïåöè-
ôè÷åí äëÿ êàæäîãî çàïóñêà ïðîãðàììû è
çàâèñèò îò ïîðÿäêà âûïîëíåíèÿ îïåðàöèé â

ïîòîêàõ, îïðåäåëÿåìîãî ïëàíèðîâùèêîì çà-
äà÷ îïåðàöèîííîé ñèñòåìû. Ïîýòîìó ñîñòî-
ÿíèÿ ãîíêè òðóäíîâîñïðîèçâîäèìû äàæå ïðè
ïîñëåäîâàòåëüíûõ çàïóñêàõ îäíîé è òîé æå
ïðîãðàììû ñ îäèíàêîâûìè âõîäíûìè äàí-
íûìè. Áîëåå òîãî, êàê ïðàâèëî, ñîñòîÿíèÿ
ãîíêè ñëàáî ëîêàëèçîâàíû âî âðåìåíè è,
ÿâëÿÿñü ïðè÷èíîé ïîâðåæäåíèÿ ãëîáàëüíûõ
ñòðóêòóð äàííûõ, íå ïðèâîäÿò ê íåìåäëåí-
íûì çàìåòíûì îøèáî÷íûì äåéñòâèÿì ïðî-
ãðàììû � îíà áóäåò ïðîäîëæàòü âûïîëíÿòü-
ñÿ, ÷òî âïîñëåäñòâèè ìîæåò ïðèâåñòè ê òðóä-
íî îáúÿñíèìûì ñáîÿì.

ÏÎÄÕÎÄÛ  Ê  ÎÁÍÀÐÓÆÅÍÈÞ  ÃÎÍÎÊ

Ïîäõîäû ê îáíàðóæåíèþ ãîíîê òðàäèöè-
îííî ïðèíÿòî êëàññèôèöèðîâàòü ïî òîìó, â
êàêîå âðåìÿ îòíîñèòåëüíî ýòàïà âûïîëíåíèÿ
ïðîãðàììû îñóùåñòâëÿåòñÿ àíàëèç. Âûäåëÿ-
þò ñëåäóþùèå òèïû äåòåêòîðîâ ãîíîê [37]:

� ñòàòè÷åñêèå (static, ahead-of-time) � íå
òðåáóþò çàïóñêà ïðîãðàììû, àíàëèçèðóþò
èñõîäíûé êîä ïðîãðàììû èëè ñêîìïèëè-
ðîâàííûå ôàéëû, íå çàïóñêàÿ èõ [9, 17, 21,
30, 32];

� post-mortem � ñîáèðàþò èíôîðìàöèþ
âî âðåìÿ âûïîëíåíèÿ ïðîãðàììû, íî àíà-
ëèçèðóþò å¸ óæå ïîñëå çàâåðøåíèÿ ðàáîòû
[11, 38];

� äèíàìè÷åñêèå (dynamic, on-the-fly) �
âûïîëíÿþòñÿ îäíîâðåìåííî ñ ïðîãðàììîé,
îòñëåæèâàÿ ñèíõðîíèçàöèîííûå ñîáûòèÿ è
îáðàùåíèÿ ê ðàçäåëÿåìûì ïåðåìåííûì [10,
12, 15, 20, 35, 39].
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Òàáë. 1. Ñòàòè÷åñêèå è post-mortem äåòåêòîðû ãîíîê

Â ýòîé ðàáîòå ìû îñòàíîâèìñÿ íà êðàò-
êîì îáçîðå ñòàòè÷åñêèõ è post-mortem ïîõî-
äîâ ñ àêöåíòîì íà îáíàðóæåíèå ãîíîê â Java-
ïðèëîæåíèÿõ. Óòèëèòû, êîòîðûå áóäóò ðàñ-
ñìîòðåíû â äàííîé ðàáîòå, ïðåäñòàâëåíû â
òàáë. 1.

ÑÒÀÒÈ×ÅÑÊÈÅ  ÏÎÄÕÎÄÛ
Ê  ÎÁÍÀÐÓÆÅÍÈÞ  ÃÎÍÎÊ

Còàòè÷åñêèå äåòåêòîðû àíàëèçèðóþò
èñõîäíûé êîä ïðîãðàììû è ñòðîÿò å  ̧ìîäåëü,
îñíîâûâàþùóþñÿ, êàê ïðàâèëî, íà ãðàôå
ïîòîêà âûïîëíåíèÿ (control flow graph) è
ãðàôå èñïîëüçîâàíèÿ îáúåêòîâ (object use
graph) [36]. Ñ ïîìîùüþ ýòîé ìîäåëè àíàëè-
çèðóþòñÿ ñèíõðîíèçàöèîííûå ñîáûòèÿ è
ôîðìèðóåòñÿ ìíîæåñòâî îáðàùåíèé ê äàí-
íûì, êîòîðûå ìîãóò áûòü âîâëå÷åíû â ãîí-
êè. Ýòè ñðåäñòâà îáëàäàþò ñóùåñòâåííî
ìåíüøåé òî÷íîñòüþ, ÷åì äèíàìè÷åñêèå äå-
òåêòîðû, ïîñêîëüêó îíè íå ðàñïîëàãàþò èí-
ôîðìàöèåé î õîäå âûïîëíåíèÿ ïðîãðàììû.
Îäíàêî, îíè èìåþò çíà÷èòåëüíûå ïðåèìó-
ùåñòâà ïðè àíàëèçå áîëüøèõ îáúåìîâ êîäà.
Âî-ïåðâûõ, ñòàòè÷åñêèå äåòåêòîðû íå âîç-
äåéñòâóþò íà ïðîãðàììó âî âðåìÿ å¸ âûïîë-
íåíèÿ è íå çàìåäëÿþò õîä å¸ ðàáîòû. Âî-âòî-
ðûõ, îíè àíàëèçèðóþò âåñü êîä ïðîãðàììû,
â òîì ÷èñëå è òîò, êîòîðûé âûïîëíÿåòñÿ

î÷åíü ðåäêî, è ìîãóò îáíàðóæèòü òå ãîíêè,
êîòîðûå ñëîæíî îáíàðóæèòü ñ ïîìîùüþ
äèíàìè÷åñêèõ óòèëèò.

Ìíîãèå ñòàòè÷åñêèå ìåòîäèêè îñíîâû-
âàþòñÿ íà ðàñøèðåíèè ñóùåñòâóþùåé ñè-
ñòåìû òèïîâ ÿçûêà1 . Â ðàáîòå [9] ïðåäñòàâ-
ëåíà íîâàÿ ñòàòè÷åñêàÿ ñèñòåìà òèïîâ äëÿ
ÿçûêà Java, ïîçâîëÿþùàÿ ïðåäîòâðàòèòü
êàê ãîíêè, òàê è âçàèìíûå áëîêèðîâêè
(deadlocks). Ýòî èññëåäîâàíèå îñíîâûâàåò-
ñÿ íà èäåå, ÷òî êîððåêòíî òèïèçèðîâàííûå
ïðîãðàììû ãàðàíòèðîâàííî íå áóäóò ñîäåð-
æàòü ïîäîáíûõ äåôåêòîâ. Ïðåäëîæåííàÿ â
ðàáîòå ñèñòåìà òèïîâ ïîçâîëÿåò ïðîãðàììè-
ñòó îïèñàòü èñïîëüçóåìûå â ïðîãðàììå ïðà-
âèëà ñèíõðîíèçàöèè. Äëÿ èçáåãàíèÿ âçàèì-
íûõ áëîêèðîâîê ïðåäîñòàâëÿåòñÿ âîçìîæ-
íîñòü ââåñòè íåñêîëüêî êëàññîâ ýêâèâàëåí-
òíîñòè íà ìíîæåñòâå áëîêèðîâîê è ââåñòè
îòíîøåíèå ÷àñòè÷íîãî ïîðÿäêà íà ìíîæå-
ñòâå ýòèõ êëàññîâ. Äîïóñêàþòñÿ äèíàìè÷åñ-
êèå èçìåíåíèÿ ýòîãî îòíîøåíèÿ, åñëè îíè
íå ïðèâîäÿò ê îáðàçîâàíèþ öèêëîâ. Ââîäÿò-
ñÿ äîïîëíèòåëüíûå òèïû äëÿ ïðèâÿçêè
îáúåêòà ê ïîòîêó (ýòî îçíà÷àåò, ÷òî ïîòîê
âëàäååò îáúåêòîì, òî åñòü îáúåêò ëîêàëåí äëÿ
íåãî). Ýòî ïîçâîëÿåò ñòàòè÷åñêè âû÷èñëèòü
ïðèíàäëåæíîñòü îáúåêòîâ ê òåì èëè èíûì
ïîòîêàì. Àâòîðàìè áûë ðåàëèçîâàí JVM-
ñîâìåñòèìûé ïðîòîòèï, êîòîðûé òðàíñëèðó-

Ñòàòè÷åñêèå äåòåêòîðû 

Íàçâàíèå óòèëèòû ßçûê ïðîãðàììèðîâàíèÿ Ãîä ïîÿâëåíèÿ 

RaceFree Java type system Java 2001 

ESC/Java Java 2001 

RacerX Ñ++ 2003 

Chord Ñ++, Java 2006 

Rccjava Java 2000, 2006 

Post-mortem äåòåêòîðû 

Déjà vu Java 1998 

RecPlay  Java 1999 

1 Íåñìîòðÿ íà ðÿä ïðåèìóùåñòâ, ýòîò ïîäõîä íå íàøåë øèðîêîãî ïðèìåíåíèÿ â ïðàêòè÷åñêîì ïðîãðàììè-
ðîâàíèè, ãëàâíûì îáðàçîì, áëàãîäàðÿ áîëüøîìó êîëè÷åñòâó ðó÷íîé ðàáîòû (âñòàâêà òèïîâûõ àííîòàöèé â èñ-
õîäíûé êîä ïðîãðàììû), êîòîðóþ íóæíî ïðîäåëàòü ïðîãðàììèñòó. Â íàñòîÿùåå âðåìÿ âåäóòñÿ ðàçëè÷íûå èññëå-
äîâàíèÿ, íàïðàâëåííûå íà ïðåîäîëåíèå ýòîãî íåäîñòàòêà � íàïðèìåð, â ðàáîòå [4] ïðåäëàãàåòñÿ ïåðñïåêòèâíûé
ïîäõîä, â êîòîðîì ïðîãðàììèñò äîëæåí âûïîëíèòü àííîòèðîâàíèå ëèøü äëÿ íåáîëüøîé ÷àñòè ïðîãðàììû, à
ïðåïðîöåññîð äîáàâèò â êîä äèíàìè÷åñêèå ïðîâåðêè êîððåêòíîñòè äëÿ òåõ ñëó÷àåâ, êîãäà ñòàòè÷åñêîé ïðîâåðêè
òèïîâ íåäîñòàòî÷íî.
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Ñòàòè÷åñêèå è post-mortem ìåòîäû îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

åò êîððåêòíî ñîñòàâëåííûå ïðîãðàììû â
áàéò-êîä è ìîæåò áûòü âûïîëíåí îáû÷íîé
JVM. Ïîëó÷åííàÿ ðåàëèçàöèÿ ïîääåðæèâà-
åò âñå ñóùåñòâîâàâøèå íà ìîìåíò âûõîäà
ðàáîòû (2001 ãîä) ìåõàíèçìû ñèíõðîíèçà-
öèè â ÿçûêå Java. Ïðåäëîæåííàÿ ñèñòåìà
òèïîâ ïîëó÷èëàñü äîñòàòî÷íî ýôôåêòèâíîé,
íî ïðè èñïîëüçîâàíèè òðåáóåò áîëüøîãî êî-
ëè÷åñòâà àííîòàöèé, êîòîðûå ïðîãðàììèñ-
òàì íóæíî «âðó÷íóþ» âñòàâëÿòü â èñõîäíûé
êîä. Êðîìå òîãî, äëÿ ïîääåðæêè òàêîé ñèñ-
òåìû òèïîâ òðåáóåòñÿ ñïåöèàëüíûé êîìïè-
ëÿòîð èëè ïðîìåæóòî÷íûé òðàíñëÿòîð.

Â ðàáîòå [23] ðàçâèâàåòñÿ èäåÿ î òîì, ÷òî
îòñóòñòâèå ãîíîê íå ÿâëÿåòñÿ íè íåîáõîäè-
ìûì, íè äîñòàòî÷íûì óñëîâèåì îòñóòñòâèÿ
îøèáîê, âîçíèêàþùèõ ïî ïðè÷èíå íåæåëà-
òåëüíûõ âçàèìîäåéñòâèé ïîòîêîâ. Àâòîðû
ðàññìàòðèâàþò áîëåå ñèëüíîå óñëîâèå àòî-
ìàðíîñòè áëîêîâ (atomicity). Ýòî îçíà÷àåò,
÷òî ïîñëåäîâàòåëüíîå âûïîëíåíèå èíñòðóê-
öèé àòîìàðíîãî áëîêà êîäà îäíèì ïîòîêîì
íå ìîæåò áûòü ïðåðâàíî äðóãèì ïîòîêîì.
Àâòîðû ïðåäñòàâëÿþò ñèñòåìó òèïîâ äëÿ
çàäàíèÿ è âåðèôèêàöèè ñâîéñòâ àòîìàðíîñ-
òè. Ýòà ñèñòåìà òèïîâ ïîçâîëÿåò ïîìå÷àòü
áëîêè êîäà è ôóíêöèè êëþ÷åâûì ñëîâîì
atomic è ãàðàíòèðóåò, ÷òî ïðè ëþáîì ÷åðå-
äîâàíèè ïîòîêîâ âî âðåìÿ ïðîèçâîëüíîãî
çàïóñêà ïðîãðàììû ñóùåñòâóåò ýêâèâàëåíò-
íûé ïóòü âûïîëíåíèÿ, â êîòîðîì èíñòðóê-
öèè â êàæäîì àòîìàðíîì áëîêå âûïîëíÿþò-
ñÿ îäíèì ïîòîêîì áåç ïðåðûâàíèÿ. Òàêîå
ñâîéñòâî ïîçâîëÿåò ïðîãðàììèñòàì èññëåäî-
âàòü ïîâåäåíèå ïðîãðàìì íà áîëåå âûñîêîì
óðîâíå àáñòðàêöèè, ãäå êàæäûé àòîìàðíûé
áëîê âûïîëíÿåòñÿ «â îäèí øàã», ÷òî çíà÷è-
òåëüíî óïðîùàåò êàê íåôîðìàëüíûå, òàê è
ôîðìàëüíûå ðàññóæäåíèÿ î êîððåêòíîñòè
ïðîãðàììû. Äîêàçàòåëüñòâî êîððåêòíîñòè
ñèñòåìû òèïîâ áàçèðóåòñÿ íà òåîðåìå î ñî-
êðàùåíèè (reduction theorem) Êîýíà-Ëàìïîð-
òà [13]. Ïðåèìóùåñòâà ñèñòåìû òèïîâ ïðî-
èëëþñòðèðîâàíû íà ñòàíäàðòíîì áèáëèîòå÷-
íîì Java-êëàññå java.util.Vector. Äîñòîèíñòâî
ïðåäëàãàåìîãî ïîäõîäà ñîñòîèò â òîì, ÷òî
òðàêòîâêà àòîìàðíîãî áëîêà êîäà êàê îäíîé
ïîòîêîáåçîïàñíîé èíñòðóêöèè ïðèâîäèò ê
ñóùåñòâåííîìó óïðîùåíèþ ðàññóæäåíèé î
âçàèìîäåéñòâèÿõ ïîòîêîâ. Îäíàêî ñîîòâåò-
ñòâóþùàÿ ñèñòåìà òèïîâ äîëæíà áûòü èñ-

ïîëüçîâàíà âìåñòå ñ äðóãèìè óòèëèòàìè ïî
îáíàðóæåíèþ ãîíîê è íå ãàðàíòèðóåò èõ îò-
ñóòñòâèå ñàìà ïî ñåáå. Êðîìå òîãî, ïîäõîä
òðåáóåò èñïîëüçîâàíèÿ ñïåöèàëüíîãî ÿçûêà
ïðîãðàììèðîâàíèÿ èëè ìîäèôèêàöèè ñóùå-
ñòâóþùåãî äëÿ ðåàëèçàöèè ýòîé ñèñòåìû
òèïîâ.

Åù¸ îäèí ïîäõîä ê ñòàòè÷åñêîìó îáíà-
ðóæåíèþ ãîíîê â Java-ïðîãðàììàõ ïðåäëî-
æåí â ðàáîòå [21]. Â ðàìêàõ ýòîãî ïîäõîäà
ïðîâåðÿåòñÿ âûïîëíåíèå ïðàâèë áëîêèðîâ-
êè ïóò¸ì îòñëåæèâàíèÿ ïåðåìåííûõ áëîêè-
ðîâêè, êîòîðûìè çàùèùàþòñÿ ðàçäåëÿåìûå
ïîëÿ è ïðîâåðêè òîãî, ÷òî íóæíàÿ ïåðåìåí-
íàÿ áëîêèðîâêè çàõâà÷åíà ïðè îáðàùåíèè ê
ïîëþ (àíàëîã äèíàìè÷åñêîãî àëãîðèòìà
lockset). Äëÿ âûïîëíåíèÿ ýòèõ ïðîâåðîê àâ-
òîðàìè ðåàëèçîâàíî ðàñøèðåíèå ñèñòåìû
òèïîâ ÿçûêà Java, êîòîðîå ïîêðûâàåò ìíî-
ãèå ïîïóëÿðíûå ïðèåìû (patterns) ñèíõðî-
íèçàöèè, òàêèå êàê êëàññû ñ âíóòðåííåé ñèí-
õðîíèçàöèåé, êëàññû, òðåáóþùèå ñèíõðîíè-
çàöèè íà ñòîðîíå êëèåíòà è ëîêàëüíûå êëàñ-
ñû ïîòîêà. Ïðåäîñòàâëÿþòñÿ ìåõàíèçìû äëÿ
îòêëþ÷åíèÿ ñèñòåìû òèïîâ â òåõ ìåñòàõ, ãäå
îíà íàêëàäûâàåò ÷ðåçìåðíî ñòðîãèå îãðàíè-
÷åíèÿ, à òàêæå â ñèòóàöèÿõ, êîãäà ãîíêè áå-
çîïàñíû (benign races). Ðåàëèçîâàííûé àâòî-
ðàìè ñòàòè÷åñêèé äåòåêòîð RccJava áûë ïðî-
âåðåí áîëåå ÷åì íà 40 òûñÿ÷àõ ñòðîêàõ êîäà.
Íåñêîëüêî ãîíîê áûëî îáíàðóæåíî â ñòàí-
äàðòíûõ Java-áèáëèîòåêàõ. Óòèëèòà ÿâëÿåò-
ñÿ áîëåå ýôôåêòèâíîé äëÿ îáíàðóæåíèÿ ãî-
íîê, ÷åì óòèëèòû, âåðèôèöèðóþùèå ïîðÿ-
äîê ñîáûòèé, íî òðåáóåò «ðó÷íîãî» àííîòè-
ðîâàíèÿ êîãäà � ïðèìåðíî 20 àííîòàöèé íà
1000 ñòðîê êîäà.

Âïîñëåäñòâèè àâòîðû RccJava äîïîëíè-
òåëüíî îïòèìèçèðîâàëè óòèëèòó äëÿ ëó÷øåé
ïðèìåíèìîñòè ê áîëüøèì îáúåìàì êîäà,
äîáàâèâ àâòîìàòè÷åñêîå âûâåäåíèå ïðåäïî-
ëîæèòåëüíûõ àííîòàöèé è ïîëüçîâàòåëüñêèé
èíòåðôåéñ, óïðîùàþùèé àíàëèç âûäàâàå-
ìûõ óòèëèòîé ïðåäóïðåæäåíèé [19]. Äëÿ
óïðîùåíèÿ ïðàêòè÷åñêîãî àíàëèçà áîëüøèõ
ïðîãðàìì àâòîðû ðàçðàáîòàëè ìåõàíèçì äëÿ
ñîçäàíèÿ àííîòàöèé Houdini/rcc, áàçèðóþ-
ùèéñÿ íà áèáëèîòåêå Houdini [22], êîòîðûé
àâòîìàòè÷åñêè âñòàâëÿåò àííîòàöèè â àíà-
ëèçèðóåìûå ïðîãðàììû. Äîïîëíèòåëüíî
áûë èñïîëüçîâàí ðÿä ìåòîäèê äëÿ óìåíüøå-
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íèÿ êîëè÷åñòâà ëîæíûõ ñðàáàòûâàíèé, âûç-
âàííûõ àâòîìàòè÷åñêèì àííîòèðîâàíèåì.
Óëó÷øåííàÿ âåðñèÿ RccJava [5] ïðåäîñòàâ-
ëÿåò èíôîðìàöèþ î ïîòåíöèàëüíûõ ãîíêàõ
â óäîáíîì âèäå ÷åðåç ïðîñòîé èíòåðôåéñ.
Äîïîëíèòåëüíî îíà ãðóïïèðóåò ãîíêè ïî
ïðè÷èíå èõ ïðîèñõîæäåíèÿ, ÷òîáû ïðîãðàì-
ìèñò ìîã ïðîñìàòðèâàòü ñâÿçàííûå ãîíêè â
ñîâîêóïíîñòè. Îäíàêî óòèëèòà âñ¸ åù¸ îã-
ðàíè÷åíà ðàññìîòðåíèåì òîëüêî òåõ ìåõà-
íèçìîâ ñèíõðîíèçàöèè, êîòîðûå îñíîâàíû
íà çàõâàòå áëîêèðîâîê. Äëÿ ïîääåðæêè èíûõ
ìåõàíèçìîâ ñèíõðîíèçàöèè íóæíî ñîçäàâàòü
äîïîëíèòåëüíûå àííîòàöèè «âðó÷íóþ», ÷òî
î÷åíü òðóäî¸ìêî.

Äðóãîé ïîäõîä ê ñòàòè÷åñêîìó îáíàðó-
æåíèþ ãîíîê, îñíîâàííûé íà àâòîìàòè÷åñ-
êîì äîêàçàòåëüñòâå òåîðåì, èñïîëüçóåòñÿ â
óòèëèòå ESC/Java [30]. Íîâûå âåðñèè óòè-
ëèòû [18] ïîìèìî îòñëåæèâàíèÿ íåçàùè-
ù¸ííîãî äîñòóïà ê ïåðåìåííûì îáëàäàþò
âîçìîæíîñòüþ ïðîâåðêè áîëåå ñèëüíûõ óñ-
ëîâèé. Ê ñîæàëåíèþ, ýòîò ïîäõîä òàêæå òðå-
áóåò çíà÷èòåëüíîãî êîëè÷åñòâà «ðó÷íîãî»
àííîòèðîâàíèÿ äëÿ ïåðåäà÷è èíôîðìàöèè
äåòåêòîðó è óìåíüøåíèÿ êîëè÷åñòâà ëîæíûõ
ñðàáàòûâàíèé.

Â ðàáîòå [17] ïðåäñòàâëåíà ñòàòè÷åñêàÿ
óòèëèòà RacerX äëÿ Ñ-ïðîãðàìì, îñíîâàí-
íàÿ íà ïîäõîäå lockset. RacerX ôàêòè÷åñêè
íå òðåáóåò àííîòèðîâàíèÿ, â îòëè÷èå îò ðà-
íåå ðàññìîòðåííûõ óòèëèò. Åäèíñòâåííûì
òðåáîâàíèåì ÿâëÿåòñÿ íåîáõîäèìîñòü óêàçàòü
ïàðû ìåòîäîâ, êîòîðûå èñïîëüçóþòñÿ äëÿ çàõ-
âàòà è îñâîáîæäåíèÿ áëîêèðîâîê, à òàêæå (îï-
öèîíàëüíî) òèï áëîêèðîâêè: öèêëè÷åñêàÿ
áëîêèðîâêà (spin lock), ïðèîñòàíîâëåíèå ïî-
òîêà (blocking), èñïîëüçîâàíèå ïîâòîðíûõ
ïîïûòîê â ñëó÷àå íåóäà÷è (reentrance). Êàê
ïðàâèëî, ïîëó÷åííàÿ òàáëèöà òàêèõ ïàð ñî-
äåðæèò íå áîëåå 30 çàïèñåé, ÷òî ñóùåñòâåí-
íî ñíèæàåò òðåáóåìîå êîëè÷åñòâî «ðó÷íîé»
ðàáîòû â ñëó÷àå áîëüøèõ ñèñòåì. Íà ïåðâîì
ýòàïå RacerX îáõîäèò âñå ôàéëû ñ èñõîäíûì
êîäîì è ñòðîèò, èñïîëüçóÿ òàêóþ òàáëèöó,
ãðàô ïîòîêà óïðàâëåíèÿ ïðîãðàììû (control
flow graph). Ýòîò ãðàô ñîäåðæèò èíôîðìàöèþ
î âûçîâàõ ôóíêöèé è îáðàùåíèÿõ ê ðàçäåëÿ-
åìîé ïàìÿòè. Äàëåå çàïóñêàåòñÿ äåòåêòîð ãî-
íîê, êîòîðûé îáõîäèò ïîñòðîåííûé ãðàô. Îí
âûïîëíÿåò ïðîâåðêó íà íàëè÷èå ãîíêè äëÿ

êàæäîé èíñòðóêöèè â ãðàôå, îáíîâëÿÿ ïðè
íåîáõîäèìîñòè ìíîæåñòâà çàõâà÷åííûõ áëî-
êèðîâîê. Ïîñêîëüêó îáõîä âñåãî ãðàôà ñëî-
æåí, àâòîðû ïðèìåíÿþò ðàçëè÷íûå ìåòîäè-
êè ðåäóêöèè, êîòîðûå ìèíèìèçèðóþò íà-
ãðóçêó, íî âåäóò ê âîçìîæíîé ïîòåðå ÷àñòè
ãîíîê. Íà ïîñëåäíåì ýòàïå îáíàðóæåííûå
ãîíêè ïðèîðèòåçèðóþòñÿ ïî âàæíîñòè è ïî-
òåíöèàëüíîé îïàñíîñòè. Àâòîðû ïðèëîæè-
ëè çíà÷èòåëüíûå óñèëèÿ ê óìåíüøåíèþ êî-
ëè÷åñòâà ëîæíûõ ñðàáàòûâàíèé è ïîâûøå-
íèÿ äîñòîâåðíîñòè îáíàðóæèâàåìûõ ãîíîê.
Íà àíàëèç 1.8 ìèëëèîíîâ ñòðîê êîäà RacerX
òðàòèò 2�14 ìèíóò. Óòèëèòà áûëà àïðîáè-
ðîâàíà íà èñõîäíîì êîäå FreeBSD, Linux (îá-
íàðóæåíî ñóììàðíî 16 îøèáîê) è ðÿäå êðóï-
íûõ êîììåð÷åñêèõ ïðèëîæåíèé.

Àíàëîãè÷íàÿ ìåòîäèêà ìíîãîôàçíîãî
ïîòîêîçàâèñèìîãî àíàëèçà äëÿ ïîèñêà ãîíîê
â Java-ïðîãðàììàõ èñïîëüçóåòñÿ â óòèëèòå
Chord [32]. Àâòîðû ðàçðàáîòàëè ñëîæíûé
ìíîãîýòàïíûé àëãîðèòì, êîòîðûé ñîñòàâëÿ-
åò ìíîæåñòâî âñåõ ïàð îáðàùåíèé ê îáúåê-
òàì è ïîñëåäîâàòåëüíî óäàëÿåò ïàðû, êîòî-
ðûå ãàðàíòèðîâàííî íå ìîãóò áûòü âîâëå÷å-
íû â ãîíêó. Ïîäîáíûé ïîäõîä ÿâëÿåòñÿ òè-
ïè÷íûì äëÿ ñîâðåìåííûõ ñòàòè÷åñêèõ äå-
òåêòîðîâ. Ñõåìà ðàáîòû Chord ïðåäñòàâëå-
íà íà ðèñ. 2.

Íà ïåðâîì ýòàïå îòáðàñûâàþòñÿ âñå ïàðû
îáðàùåíèé, êîòîðûå íåäîñòèæèìû, ò.å. íå
ìîãóò âîçíèêíóòü îäíîâðåìåííî íè íà êà-
êîì ïóòè âûïîëíåíèÿ ïðîãðàììû. Íà âòî-
ðîì ýòàïå îòáðàñûâàþòñÿ ïàðû îáðàùåíèé
ê ðàçíûì ó÷àñòêàì ïàìÿòè, íà òðåòüåì ýòà-
ïå � ïàðû, êîòîðûå îáðàùàþòñÿ ê ëîêàëü-
íûì äàííûì ïîòîêà, à íå ê ðàçäåëÿåìûì äàí-
íûì. Íà ïîñëåäíåì ýòàïå îñòàþòñÿ òîëüêî
òå ïàðû îáúåêòîâ, îáðàùåíèå ê êîòîðûì îñó-
ùåñòâëÿåòñÿ áåç çàõâàòà îáùåé áëîêèðîâêè.
Àâòîðû ïðîâåëè òùàòåëüíóþ àïðîáàöèþ
ïîäõîäà êàê íà òåñòàõ ïðîèçâîäèòåëüíîñòè,
òàê è íà áîëüøèõ ïðèëîæåíèÿõ. Ïîëó÷åííûå
ðåçóëüòàòû ïîêàçàëè âûñîêóþ òî÷íîñòü àë-
ãîðèòìà è ñðàâíèòåëüíî íåáîëüøîå âðåìÿ
ðàáîòû. Òàê, àíàëèç âñåãî èñõîäíîãî êîäà
ðåëÿöèîííîé ÑÓÁÄ Apache Derby [7]
(650000 ñòðîê êîäà), íàïèñàííîé ïîëíîñòüþ
íà Java, çàíÿë 26 ìèíóò è âûÿâèë 1018 ïàð
îáðàùåíèé ê ïàìÿòè, îáðàçóþùèõ ãîíêè.
Ýòî âûÿâèëî 319 îøèáîê, ñðåäè êîòîðûõ íå
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Ñòàòè÷åñêèå è post-mortem ìåòîäû îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

áûëî íè îäíîãî ëîæíîãî ñðàáàòûâàíèÿ. Òàê-
æå íóëåâîé ïðîöåíò ëîæíûõ ñðàáàòûâàíèé
ïðè áîëüøîì êîëè÷åñòâå ðåàëüíî îáíàðó-
æåííûõ ãîíîê áûë âûÿâëåí ïðè àíàëèçå åù¸
òðåõ ïîïóëÿðíûõ áèáëèîòåêàõ ãðóïïû
Apache. Íà àíàëèç 120�160 òûñÿ÷ ñòðîê êîäà
ó Chord óõîäèëî îò ïîëóòîðà äî ïÿòè ìèíóò.
Òàêèì îáðàçîì, ïî-âèäèìîìó, Chord ÿâëÿåò-
ñÿ íàèáîëåå ýôôåêòèâíûì èç ðàññìîòðåííûõ
ïðîäóêòîâ äëÿ ñòàòè÷åñêîãî àíàëèçà Java-
ïðîãðàìì � ïðè ñðàâíèòåëüíî íåáîëüøîì
âðåìåíè, çàòðà÷èâàåìîì íà àíàëèç, åãî îò-
ëè÷àåò î÷åíü âûñîêàÿ òî÷íîñòü è áîëüøîå
êîëè÷åñòâî îáíàðóæåííûõ îøèáîê � íà ïî-
ðÿäîê áîëüøå, ÷åì ó ïðåäøåñòâåííèêîâ.
Êðîìå òîãî, èñõîäíûé êîä óòèëèòû íàõîäèò-
ñÿ â îòêðûòîì äîñòóïå [26].

ÎÁÍÀÐÓÆÅÍÈÅ  ÃÎÍÎÊ  ÏÎÑËÅ
ÇÀÂÅÐØÅÍÈß  ÐÀÁÎÒÛ  ÏÐÎÃÐÀÌÌÛ

Äàííûé ïîäõîä (post-mortem approach)
ïðåäíàçíà÷åí äëÿ ïîèñêà ãîíîê ïóò¸ì äèíà-
ìè÷åñêîãî ñáîðà èíôîðìàöèè î õîäå âûïîë-
íåíèÿ ïðîãðàììû ñ ïîñëåäóþùèì åå àíàëè-
çîì óæå ïîñëå çàâåðøåíèÿ ðàáîòû ïðèëîæå-
íèÿ [28]. Ïîäõîäû â ðàìêàõ ýòîé ïàðàäèãìû
ìèíèìèçèðóþò íàêëàäíûå ðàñõîäû âî âðå-
ìÿ âûïîëíåíèÿ ïðîãðàììû çà ñ÷¸ò âûïîë-
íåíèÿ àíàëèçà òðàññû ïðîãðàììû ïîñëå
îêîí÷àíèÿ ðàáîòû ïðèëîæåíèÿ, âî âðåìÿ
ðàáîòû ïðîãðàììû èíôîðìàöèÿ î ñîáûòèÿõ
òîëüêî çàïèñûâàåòñÿ. Ïðè ýòîì, â îòëè÷èå îò
ñòàòè÷åñêèõ äåòåêòîðîâ, ïîèñê îñóùåñòâëÿ-
åòñÿ òîëüêî ïî òåì ïóòÿì âûïîëíåíèÿ ïðî-
ãðàììû, êîòîðûå áûëè äîñòèãíóòû âî âðå-
ìÿ åå çàïóñêà. Îñíîâíîé íåäîñòàòîê post-
mortem ïîäõîäà çàêëþ÷àåòñÿ â òîì, ÷òî îí

íå ïîçâîëÿþò îáíàðóæèòü îøèáêó íåïîñðåä-
ñòâåííî ñðàçó æå ïîñëå å¸ âîçíèêíîâåíèÿ è
ïðåäîòâðàòèòü äàëüíåéøåå ïîâðåæäåíèå
äàííûõ. Êðîìå òîãî, áåç äîïîëíèòåëüíûõ
óëó÷øåíèé òàêîé ìåòîä íå ïîäõîäèò äëÿ
áîëüøèõ ñèñòåì, âðåìÿ âûïîëíåíèÿ âåëèêî
èëè íå îãðàíè÷åíî.

Îäíèì èç ñàìûõ ïåðñïåêòèâíûõ íàïðàâ-
ëåíèé ïàðàäèãìû post-mortem ÿâëÿåòñÿ
replay-ïîäõîä. Â ðàìêàõ ýòîãî ïîäõîäà âî
âðåìÿ âûïîëíåíèÿ ïðîãðàììû ñîáèðàåòñÿ
ìèíèìàëüíîå êîëè÷åñòâî èíôîðìàöèè, íå-
îáõîäèìîå äëÿ åå ïåðåçàïóñêà (ñ íåêîòîðîé
ñòåïåíüþ äîñòîâåðíîñòè), à çàòåì ïðîãðàì-
ìà ïåðåçàïóñêàåòñÿ è ïðîâîäèòñÿ å¸ ïîëíûé
àíàëèç. Îäíà èç òàêèõ óòèëèò RecPlay îïè-
ñàíà â ðàáîòå [38]. Ïðè ïîâòîðíîì çàïóñêå
ïðîãðàììû óòèëèòà äîõîäèò äî ïåðâîé ãîí-
êè è âûäà¸ò ïðåäóïðåæäåíèå ïîëüçîâàòåëþ.
Ïîñëå óñòðàíåíèÿ ýòîé ãîíêè îíà çàïóñêà-
åòñÿ ïîâòîðíî äî ñëåäóþùåé ãîíêè, è òàê
ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà âñå ãîíêè íå
áóäóò óñòðàíåíû. Äëÿ îáíàðóæåíèÿ ãîíîê
ïðè ïåðâîì çàïóñêå ïðîãðàììû RecPlay çà-
ïèñûâàåò òîëüêî èíôîðìàöèþ î ñèíõðîíè-
çàöèîííûõ ñîáûòèÿõ ñ èñêóññòâåííûìè ëî-
ãè÷åñêèìè âðåìåííûìè ìåòêàìè, ÷òî ïîõî-
æå íà âåêòîðíûå ÷àñû, èïîëüçóþùèåñÿ â
àëãîðèòìå happens-before. Âî âðåìÿ íåïîñ-
ðåäñòâåííîãî ïîèñêà ãîíîê (ò.å. âî âðåìÿ
ïîâòîðíîãî çàïóñêà ïðîãðàììû) RecPlay àíà-
ëèçèðóåò îáðàùåíèÿ ê ïàìÿòè, ñ ïîìîùüþ
âåêòîðíûõ ÷àñîâ íàõîäèò êîíôëèêòóþùèå
îáðàùåíèÿ è, íàêîíåö, íàõîäèò êîìàíäû,
êîòîðûå ïðèâåëè ê ãîíêå. Ýòà óòèëèòà ñî-
âåðøåííî íåçàâèñèìà îò êîìïèëÿòîðà è ÿçû-
êà ïðîãðàììèðîâàíèÿ, íî ðàáîòàåò òîëüêî íà
ÎÑ Solaris. Íàêëàäíûå ðàñõîäû ïðîãðàììû
ñîñòàâëÿþò ïðèìåðíî 90%.

Ðèñ. 2. Ñõåìà ðàáîòû ñòàòè÷åñêîãî äåòåêòîðà Chord (ðèñóíîê âçÿò èç ðàáîòû [32])
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Åù¸ îäíà replay-óòèëèòà äëÿ Java ïîä
íàçâàíèåì Déjà vu ïðåäñòàâëåíà â ðàáîòå [11]
è îñíîâàíà íà êîíöåïöèè ëîãè÷åñêîãî ðàñ-
ïèñàíèÿ ïîòîêîâ. Òàêîå ðàñïèñàíèå ÿâëÿåò-
ñÿ ïîñëåäîâàòåëüíîñòüþ âðåìåííûõ èíòåð-
âàëîâ, ãäå êàæäûé èíòåðâàë ñîîòâåòñòâóåò
ñîáûòèÿì, ïðîèñõîäÿùèì ïîñëåäîâàòåëüíî
â íåêîòîðîì ïîòîêå, à ãðàíèöû èíòåðâàëà �
òî÷êàì, â êîòîðûõ ïðîèñõîäèò ïåðåêëþ÷åíèå
ïîòîêîâ. Óòèëèòà ñîõðàíÿåò âñå êðèòè÷åñ-
êèå ñîáûòèÿ, ò.å. âñå ñèíõðîíèçàöèîííûå
ñîáûòèÿ è îáðàùåíèÿ ê ðàçäåëÿåìûì ïåðå-
ìåííûì âíóòðè ëîãè÷åñêèõ èíòåðâàëîâ. Äëÿ
ôîðìèðîâàíèÿ ýòèõ èíòåðâàëîâ äëÿ êàæäî-
ãî ïîòîêà èñïîëüçóþòñÿ ãëîáàëüíûå è ëî-
êàëüíûå ÷àñû. Âñå ñèíõðîíèçàöèîííûå ñî-
áûòèÿ îòñëåæèâàþòñÿ ïîñðåäñòâîì îáíîâ-
ëåíèÿ ãëîáàëüíûõ ÷àñîâ è ñîõðàíåíèÿ èõ
çíà÷åíèé ñ ïîìîùüþ ëîêàëüíûõ ÷àñîâ. Êîã-
äà ïîòîê ïðèîñòàíàâëèâàåòñÿ, åãî ëîêàëüíûå
÷àñû òàêæå îñòàíàâëèâàþòñÿ, à ãëîáàëüíûå
ïðîäîëæàþò èäòè. Òàêèì îáðàçîì, ýòè ÷àñû
íåçàâèñèìû îò ïëàíèðîâùèêà îïåðàöèîííîé
ñèñòåìû èëè ÿçûêà ïðîãðàììèðîâàíèÿ. Íà-
ëè÷èå ñïèñêà òàêèõ èíòåðâàëîâ äëÿ êàæäî-
ãî ïîòîêà â ïðîãðàììå äîñòàòî÷íî äëÿ å¸ äå-
òåðìèíèðîâàííîãî ïåðåçàïóñêà � ïîòîêè
áóäóò âåñòè ñåáÿ (ñ òî÷êè çðåíèÿ îáíàðóæå-
íèÿ ãîíîê è ïîðÿäêà äîñòóïà ê ðåñóðñàì)
òî÷íî òàêæå, êàê ïðè ïåðâîì çàïóñêå ïðî-
ãðàììû. Â íà÷àëå ïåðåçàïóñêà êàæäûé ïî-
òîê ïîëó÷àåò ñïèñîê ñâîèõ ëîãè÷åñêèõ èí-
òåðâàëîâ. Êîãäà äîñòèãàåòñÿ êðèòè÷åñêîå
ñîáûòèå, ïîòîê óâåëè÷èâàåò ãëîáàëüíûå
÷àñû è æäåò, ïîêà îíè äîéäóò äî íà÷àëà åãî
ñëåäóþùåãî èíòåðâàëà. Äëÿ ðåàëèçàöèè ìå-
õàíèçìà çàïèñè äàííûõ è ïîñëåäóþùåãî
ïîâòîðåíèÿ ïðîãðàììû àâòîðû ìîäèôèöè-
ðîâàëè JVM. Íà äîñòàòî÷íî áîëüøèõ ïðî-
ãðàììàõ èõ óòèëèòà ïîêàçàëà íàêëàäíûå ðàñ-
õîäû íå áîëåå 80�90%. Ê ñîæàëåíèþ, óòè-
ëèòà îáåñïå÷èâàåò äåòåðìèíèçì òîëüêî íà
óðîâíå ÷åðåäîâàíèÿ ïîòîêîâ è íå ïîääåðæè-
âàåò ââîä-âûâîä äàííûõ, ñîáûòèÿ èíòåðôåé-
ñà è ñèñòåìíûå âûçîâû. Ýòà ïðîáëåìà ÿâëÿ-
åòñÿ îñíîâíîé äëÿ replay-óòèëèò: ñ îäíîé
ñòîðîíû, òî÷íûé ïåðåçàïóñê òðåáóåò ñîõðà-
íåíèÿ êàê ìîæíî áîëüøåãî ÷èñëà íåäåòåð-
ìèíèðîâàííûõ ñîáûòèé; c äðóãîé ñòîðîíû,
ñîõðàíåíèå âñåõ âèäîâ òàêèõ ñîáûòèé �
î÷åíü ñëîæíàÿ, ôàêòè÷åñêè, íåâûïîëíèìàÿ

çàäà÷à, ê òîìó æå ïðèâîäÿùàÿ ê áîëüøèì
íàêëàäíûì ðàñõîäàì.

ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ðàáîòå ìû ðàññìîòðåëè ñòàòè-
÷åñêèå è post-mortem ïîäõîäû ê îáíàðóæå-
íèþ ãîíîê â ìíîãîïîòî÷íûõ ïðîãðàììàõ,
óäåëèâ îñîáîå âíèìàíèå ïðîãðàììàì, íàïè-
ñàííûì íà ÿçûêå Java.

Â òàáë. 2 ïðåäñòàâëåíû âñå óòèëèòû, êî-
òîðûå áûëè óïîìÿíóòû â äàííîé ñòàòüå. Â
òàáëèöå ïðèâåäåí ñðàâíèòåëüíûé àíàëèç
ðàññìîòðåííûõ óòèëèò ïî ïðîèçâîäèòåëü-
íîñòè. Ýòà èíôîðìàöèÿ ïðåäñòàâëåíà ñëåäó-
þùèì îáðàçîì:

� äëÿ ñòàòè÷åñêèõ óòèëèò óêàçûâàëîñü,
êàê ïðàâèëî, âðåìÿ ðàáîòû óòèëèòû â çàâè-
ñèìîñòè îò êîëè÷åñòâà ñòðîê êîäà èñõîäíîé
ïðîãðàììû (KLOC/MLOC � òûñÿ÷è/ìèëëè-
îíû ñòðîê) èëè ñðåäíÿÿ ñêîðîñòü åãî îáðà-
áîòêè (KLOC/ñåê.);

� äëÿ post-mortem óòèëèò ïðèâîäèëîñü
çàìåäëåíèå ðàáîòû ñòàíäàðòíûõ òåñòîâ ïðî-
èçâîäèòåëüíîñòè â ïðîöåíòàõ íà ýòàïå ñáî-
ðà èíôîðìàöèè âî âðåìÿ ïåðâè÷íîãî ïóñêà
ïðîãðàììû.

Ñòàòè÷åñêèé ïîäõîä ê îáíàðóæåíèþ ãî-
íîê îñíîâûâàåòñÿ íà àíàëèçå èñõîäíîãî êîäà
ïðîãðàììû è âûäåëåíèè ìíîæåñòâà îáðàùå-
íèé ê ïàìÿòè, ïîòåíöèàëüíî âîâëå÷åííûõ â
ãîíêè. Óòèëèòû, îñíîâàííûå íà ýòîì ïîä-
õîäå, íå îãðàíè÷åíû âðåìåíåì ðàáîòû èñ-
õîäíîãî ïðèëîæåíèÿ, ïîñêîëüêó íå òðåáóþò
åãî çàïóñêà. Îäíàêî ïîëíûé àíàëèç íà íàëè-
÷èå ãîíîê ÿâëÿåòñÿ àëãîðèòìè÷åñêè íåðàç-
ðåøèìîé çàäà÷åé [33, 34], ïîýòîìó äëÿ ïîëó-
÷åíèÿ äîñòîâåðíîãî ðåçóëüòàòà íåîáõîäèìà
äîïîëíèòåëüíàÿ èíôîðìàöèÿ î íàèáîëåå âå-
ðîÿòíûõ ïóòÿõ èñïîëíåíèÿ ïðîãðàììû. Ñòà-
òè÷åñêèì äåòåêòîðàì ýòà èíôîðìàöèÿ íåäî-
ñòóïíà, èëè òðåáóåòñÿ äîïîëíèòåëüíîå òðó-
äîåìêîå àííîòèðîâàíèå èñõîäíûõ òåêñòîâ.
Ñòàòè÷åñêèå äåòåêòîðû òàêæå äîïóñêàþò
áîëüøîå êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé.
Ïîñëå ðÿäà èññëåäîâàíèé àâòîðàì óòèëèòû
RacerX [17] óäàëîñü ÷àñòè÷íî ðåøèòü ïåð-
âóþ ïðîáëåìó (òðóäîåìêîñòü «ðó÷íîãî» àí-
íîòèðîâàíèÿ), à àâòîðàì Chord [32] � óìåíü-
øèòü êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé ôàê-
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Ñòàòè÷åñêèå è post-mortem ìåòîäû îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

òè÷åñêè äî íóëÿ áåç ïîòåðè â ïðîèçâîäèòåëü-
íîñòè. Îäíàêî áîëüøèíñòâî ñòàòè÷åñêèõ
äåòåêòîðîâ îñíîâûâàåòñÿ íà àëãîðèòìå
lockset (ïîñêîëüêó îíè íå ìîãóò îòñëåæèâàòü
ðåàëüíûå äåéñòâèÿ ïîòîêîâ), ÷òî ïðèâîäèò
ê íåïîëíîìó îáíàðóæåíèþ ãîíîê è íåïîë-
íîìó ïîêðûòèþ ìåõàíèçìîâ ñèíõðîíèçàöèè
ÿçûêîâ ïðîãðàììèðîâàíèÿ. Ýòè ïðîáëåìû
äåëàþò àêòóàëüíûì post-mortem ïîäõîä.

Â ðàìêàõ post-mortem ïîäõîäà àíàëèçè-
ðóþòñÿ ðåàëüíûå òðàññû ðàáîòû ïðîãðàììû,
ñîáðàííûå â ïðîöåññå åå âûïîëíåíèÿ. Êëþ-
÷åâûì íåäîñòàòêîì òàêîãî ïîäõîäà ÿâëÿåò-

ñÿ íåâîçìîæíîñòü ñèãíàëèçàöèè îá îøèáêå
è ïðèíÿòèÿ ñîîòâåòñòâóþùèõ äåéñòâèé íå-
ïîñðåäñòâåííî ïîñëå å¸ îáíàðóæåíèÿ, ïîýòî-
ìó òàêîé ïîäõîä ìîæåò áûòü ïðèìåíåí ëèøü
íà ýòàïå òåñòèðîâàíèÿ è íå ìîæåò áûòü èñ-
ïîëüçîâàí äëÿ îáíàðóæåíèÿ ãîíîê íà ðàáî-
òàþùèõ ñèñòåìàõ. Ñðåäè post-mortem óòè-
ëèò íàèáîëüøåå ðàñïðîñòðàíåíèå ïîëó÷èë
replay-ïîäõîä, â êîòîðîì èíôîðìàöèÿ, ñî-
áðàííàÿ âî âðåìÿ ðàáîòû ïðîãðàììû, èñ-
ïîëüçóåòñÿ äëÿ ïîâòîðíîãî çàïóñêà ïðîãðàì-
ìû ñ òåì æå ÷åðåäîâàíèåì ïîòîêîâ, âî âðå-
ìÿ êîòîðîãî è îñóùåñòâëÿåòñÿ àíàëèç. Ê ñî-

 

Ñòàòè÷åñêèå äåòåêòîðû 

Íàçâàíèå 

óòèëèòû 

Êðàòêîå îïèñàíèå Ïðîèçâîäèòåëüíîñòü Ãîä ïîÿâ-

ëåíèÿ 

RaceFree 

Java type 

system 

Còàòè÷åñêàÿ ñèñòåìà òèïîâ äëÿ ÿçû-

êà Java, ïîçâîëÿþùàÿ ïðåäîòâðàòèòü 

êàê ãîíêè, òàê è âçàèìíûå áëîêèðîâ-

êè. 

� 2001 

ESC/Java Óòèëèòà èñïîëüçóåò àâòîìàòè÷åñêîå 

äîêàçàòåëüñòâî òåîðåì, òðåáóåò çíà-

÷èòåëüíîãî êîëè÷åñòâà àííîòàöèé, 

íåïðèìåíèìà äëÿ èíòåðàêòèâíîãî 

èñïîëüçîâàíèÿ âñëåäñòâèå íåðàçðå-

øèìîñòè çàäà÷è äîêàçàòåëüñòâà òåî-

ðåì â îáùåì ñëó÷àå. 

Îáðàáàòûâàåò 98% ôóíêöèé 

ïðèëîæåíèÿ ðàçìåðîì  

41 KLOC ïðè îãðàíè÷åíèè 

«íå áîëüøå ìèíóòû íà 

ôóíêöèþ» (667 MHz  Alpha 

CPU). 

2001 

RacerX Óòèëèòà ïîçâîëÿåò åäèíîæäû óêà-

çàòü ïàðû ñèíõðîíèçàöèîííûõ îïå-

ðàöèé, ÷òîáû âïîñëåäñòâèè èçáåæàòü 

«ðó÷íîãî» àííîòèðîâàíèÿ. Ïðèìåíÿ-

åò ìíîæåñòâî ðàçëè÷íûõ îïòèìèçà-

öèé öåíîé ïîòåðè íåêîòîðûõ ãîíîê. 

14 ìèí. íà àíàëèç 1.8 MLOC 

(ïîäðîáíîñòåé íåò) 

2003 

Chord Ìíîãîýòàïíûé äåòåêòîð ñ âûñîêîé 

ïðîèçâîäèòåëüíîñòüþ è òî÷íîñòüþ. 

Åñòü open-source ðåàëèçàöèÿ äëÿ 

Java. 

1.5-5 ìèí. íà 120-140 KLOC; 

28 ìèí íà 650 KLOC  

(2.4 GHz CPU, 4 GB RAM) 

2006 

Rccjava Ðàñøèðåíèå ñèñòåìû òèïîâ Java, 

ïîääåðæèâàåò àííîòàöèè äëÿ ïîâû-

øåíèÿ ïðîèçâîäèòåëüíîñòè è òî÷íî-

ñòè, ãðàôè÷åñêèé èíòåðôåéñ. 

Â ñðåäíåì îáðàáàòûâàåò  

ïîðÿäêà 2 KLOC â ìèíóòó 

(667 MHz Alpha CPU) 

2000, 2006 

Post-mortem äåòåêòîðû 

Déjà vu Ïîçâîëÿåò ïåðåçàïóñòèòü ïðîãðàììó 

ñ òåì æå ÷åðåäîâàíèåì ïîòîêîâ çà 

ñ÷¸ò ïîñòðîåíèÿ ëîãè÷åñêèõ âðåìåí-

íûõ èíòåðâàëîâ ðàáîòû ïîòîêîâ. 

80-90% 1998 

RecPlay  Ñîáèðàåò èíôîðìàöèþ î ñèíõðîíè-

çàöèîííûõ ñîáûòèÿõ âî âðåìÿ ðàáî-

òû ïðîãðàììû, ïîñëå ýòîãî ïîçâîëÿ-

åò ïåðåçàïóñòèòü ïðîãðàììó ñ òàêèì 

æå ïîðÿäêîì ÷åðåäîâàíèÿ ïîòîêîâ. 

ïîðÿäêà 90% 1999 

Òàáë. 2. Ñðàâíèòåëüíûé àíàëèç ñòàòè÷åñêèõ è post-modern äåòåêòîðîâ îáíàðóæåíèÿ ãîíîê
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æàëåíèþ, äåòåðìèíèçì ïåðåçàïóñêà ïðî-
ãðàììû îãðàíè÷èâàåòñÿ ëèøü âçàèìîäåé-
ñòâèåì ïîòîêîâ è íå ïîääåðæèâàåò ââîä-âû-
âîä äàííûõ, ñîáûòèÿ èíòåðôåéñà è ñèñòåì-
íûå âûçîâû.

Óêàçàííûå âûøå íåäîñòàòêè ñòàòè÷åñêî-
ãî è post-mortem ïîäõîäîâ ïðèâåëè ê ðàçâè-
òèþ äèíàìè÷åñêèõ ìåòîäîâ îáíàðóæåíèÿ
ãîíîê.

Ëèòåðàòóðà

1. Êóäðèí Ì., Ïðîêîïåíêî À., Òîðìàñîâ À. Ìåòîä íàõîæäåíèÿ ñîñòîÿíèé ãîíêè â ïîòîêàõ, ðàáîòà-
þùèõ íà ðàçäåëÿåìîé ïàìÿòè // Òðóäû ÌÔÒÈ. Òîì 1, ¹ 4, 2009. C. 182�201.

2. Îäèíöîâ È. Ïðîôåññèîíàëüíîå ïðîãðàììèðîâàíèå. Ñèñòåìíûé ïîäõîä. ÁÕÂ-Ïåòåðáóðã, 2006.
3. Ñàëèùåâ Ñ.È., Óøàêîâ Ä.Ñ. Èñïîëüçîâàíèå ÿçûêîâ è ñðåä óïðàâëÿåìîãî èñïîëíåíèÿ äëÿ ñèñ-

òåìíîãî ïðîãðàììèðîâàíèÿ // Ñèñòåìíîå ïðîãðàììèðîâàíèå. Âûï. 4: Ñá. ñòàòåé / Ïîä ðåä. À.Í. Òåðå-
õîâà, Ä.Þ. Áóëû÷åâà. 2009. Ñ. 197�216.

4. Ñåðãåé È.Ä. Ðåàëèçàöèÿ ãèáðèäíûõ òèïîâ âëàäåíèÿ â Java ïîñðåäñòâîì àòðèáóòíûõ ãðàììàòèê //
Ñèñòåìíîå ïðîãðàììèðîâàíèå. Âûï. 6: Ñá. ñòàòåé / Ïîä ðåä. À.Í. Òåðåõîâà, Ä.Þ. Áóëû÷åâà. 2011.
Ñ. 49�79.

5. Abadi M., Flanagan C., Freund S. Types for safe locking: Static race detection for Java. In ACM
Transactions on Programming Languages and Systems, Vol. 28, Issue 2, March 2006. P. 207�255.

6. Adve S. Data races are evil with no exceptions: technical perspective. In Communications of the
ACM, Vol. 53, Issue 11, November 2010. P. 84�84.

7. Apache Derby Project, http://db.apache.org/derby/ (äàòà îáðàùåíèÿ: 15.12.2011).
8. Boehm H. Threads cannot be implemented as a library. In Proceedings of the 2005 ACM SIGPLAN

conference on Programming language design and implementation, Vol. 40, Issue 6, June 2005. P. 261�268.
9. Boyapati C., Rinard M. A parameterised type system for race-free java programs. In ACM Conference

on Object-Oriented Programming Systems Languages and Applications, 2001. P. 56�69.
10. Choi J., Lee K., Loginov A., O�Callahan R., Sarkar V., Sridharan M. Efficient and precise datarace

detection for multithreaded object-oriented programs. In Proceedings of the ACM SIGPLAN 2002 Conference
on Programming language design and implementation, 2002. P. 258�269.

11. Choi J., Srinivasan H. Deterministic replay of Java multithreaded applications. SPDT �98 Proceedings
of the SIGMETRICS symposium on Parallel and distributed tools, 1998. P. 48�59.

12. Christiaens M., Brosschere K. TRaDe: A topological approach to on-the-fly race detection in Java
programs. In Proceedings of the 2001 Symposium on Java Virtual Machine Research and Technology
Symposium, Vol. 1, 2001. P. 105�116.

13. Cohen E., Lamport L. Reduction in TLA. In International Conference on Concurrency Theory, 1998.
P. 317�331.

14. Documentation of java.util.concurrent package, http://download.oracle.com/javase/6/docs/api/java/
util/concurrent/package-summary.html (äàòà îáðàùåíèÿ: 15.12.2011).

15. Elmas T., Qadeer S., Tasiran S. Goldilocks: A Race and Transaction-Aware Java Runtime. In
Proceedings of The 2007 ACM SIGPLAN Conference on Programming Language Design and Implementation
(PLDI�07), 2007. P. 245�255.

16. Elmas T., Qadeer S., Tasiran S. Precise Race Detection and Efficient Model Checking Using Locksets.
Microsoft Tech Report, 2006.

17. Engler D., Ashcraft K. RacerX: Effective, Static Detection of Race Conditions and Deadlocks. In
Proceedings of The Nineteenth ACM Symposium on Operating Systems Principles, 2003. P. 237�252.

18. Extended Static Checker for Java, http://secure.ucd.ie/products/opensource/ESCJava2/ (äàòà îáðà-
ùåíèÿ: 15.12.2011).

19. Flanagan C., Freund S. Detecting race conditions in large programs. In Proceedings of the 2001
ACM SIGPLAN-SIGSOFT workshop on Program analysis for software tools and engineering (PASTE�01),
June 2001. P. 90�96.

20. Flanagan C., Freund S. FastTrack: Efficient and Precise Dynamic Race Detection. In ACM Conference
on Programming Language Design and Implementation, 2009. P. 121�133.

21. Flanagan C., Freund S. Type-Based Race Detection for Java. In Proceedings of the ACM SIGPLAN
2000 Conference on Programming Language Design and Implementation, 2000. P. 219�232.

22. Flanagan C., Joshi R., Rustan K., Leino M. Annotation Inference for Modular Checkers. Information
Processing Letters, Vol. 77, Issue 2�4, 2001. P. 97�108.



13ÈÍÆÅÍÅÐÈß  ÏÐÎÃÐÀÌÌÍÎÃÎ  ÎÁÅÑÏÅ×ÅÍÈß

Ñòàòè÷åñêèå è post-mortem ìåòîäû îáíàðóæåíèÿ ãîíîê â ïàðàëëåëüíûõ ïðîãðàììàõ

23. Flanagan C., Qadeer S. Types for atomicity. In Proceedings of the 2003 ACM SIGPLAN international
Workshop on Types in Languages Design and Implementation, 2003. P. 1�12.

24. Java Language Specification, Third Edition. Threads and Locks. http://java.sun.com/docs/books/jls/
third_edition/html/memory.html (äàòà îáðàùåíèÿ: 15.12.2011).

25. Java PathFinder, http://javapathfinder.sourceforge.net/ (äàòà îáðàùåíèÿ: 15.12.2011).
26. jChord project home page, http://code.google.com/p/jchord/ (äàòà îáðàùåíèÿ: 15.12.2011).
27. Ha O. et al. Empirical Comparison of Race Detection Tools for OpenMP Programs. In Communications

in Computer and Information Science, Vol. 63, 2009. P. 108�116.
28. Helmbold D., McDowell C. A taxonomy of race detection algorithms. Technical Report UCSC-CRL-

94-35, 1994.
29. Intel Threading Building Blocks, http://www.threadingbuildingblocks.org/ (äàòà îáðàùåíèÿ:

15.12.2011).
30. Leino K., Nelson G., Saxe J. ESC/Java user�s manual. SRC Technical Note 2000�002, 2001.
31. Leveson N., Turner C. S. An Investigation of The Therac-25 Accidents. In IEEE Computer, Vol. 26,

¹ 7, 1993. P. 18�41.
32. Naik M., Aiken A., Whaley J. Effective Static Race Detection for Java. In Proceedings of The 2006

ACM SIGPLAN Conference on Programming Language Design and Implementation, 2006. P. 308�319.
33. Netzer R. Race Condition Detection for Debugging Shared-Memory Parallel Programs. PhD Thesis,

Madison, 1991. 109 p.
34. Netzer R., Miller B. What Are Race Conditions? Some Issues and Formalizations. In ACM Letters

On Programming Languages and Systems, 1(1), 1992. P. 74�88.
35. Pozniansky E., Schuster A. Efficient On-the-fly Data Race Detection in Multithreaded C++ Programs.

In Proceedings of The Ninth ACM SIGPLAN Symposium on Principles and Practice of Parallel Programming,
2003. P. 179�190.

36. Praun C., Gross T. Static conflict analysis for multi-threaded object-oriented programs. In Proceedings
of the Conference on Programming Language Design and Implementation (PLDI�03), 2003. P. 115�129.

37. Raza A. A Review of Race Detection Mechanisms. Lecture Notes in Computer Science, Vol. 3967,
2006. P. 534�543.

38. Ronse M., De Bosschere K. RecPlay : A Fully Integrated Practical Record/Replay System. In ACM
Transactions on Computer Systems, Vol.17, No.2, 1999. P. 133�132.

39. Savage S., Burrows M., Nelson G., Sobalvarro P., Anderson T. Eraser: A Dynamic Data Race Detector
for Multithreaded Programs. In ACM Transactions on Computer Systems, Vol. 15, Issue 4. 1997. P. 391�411.

Abstract

One of the most hazardous and hardly reproducible errors that occur in multithreaded
programs are data races � unsynchronized accesses to same shared memory fragment from
several threads, where one access is write. Generally data races are weakly localized and
damage global data structures. Manual detection of data races is very complicated. There was
a lot of research in this area, but automatic data race detection remains an actual issue. In this
review static and post-portem approaches to data race detection are covered with an emphasis
on race detection in Java programs.

Keywords: concurrency, data race, automatic bugs detection.
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